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   :کلی مسئلهشرح مقدمه و 
  

رد که برای بدست آوردن امنيـت بيـشتر         يگ  شبکه تصميم می   کبعضی مواقع پيش می آید که مدیر ی       
 تمـام   !!) یا هر شـبکه دیگـری     ( اینترنت   کاربران دردسر ساز  ری از کنجکاوی های بيش از حد        يو پيشگ 
از یـک    ٢٢را بـه سـوی پـورت        به سوی شبکه داخلـی      ) یا هر شبکه دیگری    ( ورودی از اینترنت   ترافيک

 هـدایت  ) اسـت SSHکـه همـان   ( برقرار ميـشود  داخل شبکهسرور خاص که توسط آن ارتباط با دنيای   
 از آن   رغي ـشبکه   داخلالبته قبل از آن هم یک دیوار آتش جلوی هرگونه دسترسی مستقيم به              . کند  

 که در این مواقع با توجه به سياست سخت گيرانه مدیر شما احتمالا              !! را ميگيرد ) SSH(سرور خاص   
ما در این قسمت به راه حل این مشکل با توجه بـه نـوع               !!  برخورد ميکنيد    یبا محدودیت های بسيار   

داری کننـد و نـه خـود و          سيستم عامل ميپردازیم ، تا مدیران از ایجاد چنين طرح های ابلهانه ای خود             
  !! و به دنبال طراحی های امنيتی درست و کارا بروند بيندازند زحمت نه ما را به 

  
  
  
  
  

  
  
  
  
  
  
  
  



White Hat Nomads : Breaking Firewalls : Bay ZXO003 
 

آوریم و در قـسمت دوم مقالـه راه          خوب ما اول یک راه حل ساده اما کاری را در ویندوز به اجرا در می               
  : کلی مسئله نمای  ،به شکل زیر توجه کنيد. حلی برای لينوکس ارئه ميکنيم 

  
  

  
   »!!نيتی ابلهانه یک سياست ام« 

  
!! خوب بعد از آشنا شدن با صورت کلی مسئله یا مشکل به ارایه راه حل ميپـردازیم البتـه در وینـدوز                       

 اشاره PuTTYبرنامه های بسيار خوبی برای این کار نوشته شده است که ما فقط در اینجا به برنامه    
اگـر دوسـت داریـد      !!  دانلـود کنيـد      اینجـا ز   را ا  PuTTYميکنيم و از ان استفاده ميکنيم ، قبل از هر چيز            

plink به دردتان خواهد خورد(  را هم دانلود کنيد!! (  
  

ای دسترسـی بـه ميـل        بـر  ٢٢اسـتفاده از پـورت      ،   مشاهده کردید تنهـا راه       همانگونه کا در عکس بالا    
   چطور است ؟sshاست ، به نظر شما ایجاد یک تونل ... وب و سرویس دهنده سرور و 

  
   . هاگذر از دیوار آتش و اتصال به سرویس دهنده

  
  ») دریافت و نصب(قدم اول  .١

  
 را در درایـوی کـه       PuTTYابـزار   !! قدم اول دانلود این دو ابزار است که گفـتم از کجـا دریافـت کنيـد                  

البتـه ایـن یـک توصـيه        (  قـرار بدهيـد      binستم عامل را نصب کرده ایـد و در پوشـه ای بـه نـام                 سي
  ) !! است مناز  تجربی



White Hat Nomads : Breaking Firewalls : Bay ZXO003 
 

  
   »)پيکر بندی برنامه (قدم دوم .٢
  

 آن IP یا شـماره  ssh Server شما مطابق شکل نام جادر اینبروید ) نشست (Sessionبه قسمت 
و در قـسمت     بـه برنامـه ميدهيـد        SSHیس دهنـده    را بعلاوه پورت مورد استفاده این ماشين سـرو        

یک نام برای این عمليـات   هم … Load , save در قسمت  را انتخاب نمایيد ،SSHپروتکل ، پروتکل 
تنظيمات را تا مرحله سوم انجام دهيد و آنگاه در اینجا           ( تنظيمات خود را ذخيره کنيد       انتخاب کنيد ،  
 را انتخاب کرده ایم ولی شـما مختـار هـستيد هـر نـام دل      Source forgeالبته ما نام ) ذخيره کنيد

  . دیگر تنظيمات را هم مشابه تصویر انتخاب نمایيد . خواهی را انتخاب نمایيد 
  

  
  »مرحله دوم « 

  
  
  »)  با سرویس دهنده های مورد نظرایجاد تونل(قدم سوم  .٣

  
در ایـن   اب نمایيـد ،      را انتخ ـ  Tunnlels کليـد کنيـد و قـسمت         SSHدر ستون سمت راسـت بـر روی         

 اضـافه   دسترسی پيـدا کنيـد بایـد بـه برنامـه            های که ميخواهيد به آن ها        مرحله شما باید سرور   
همين جا بگم که شما برای هر سرویس دهنده باید کل مراحـل را یـک بـار تکـرار             .کنيد

  .کنيد 
  

نظر ميگيریم که ميـل     از آنها را در اینجا در       یکی  در فرضيات مسله ما سه تا سرویس دهنده داریم          
کـه بـرای    اسـت  ١١٠و شماره پورت آن هـم    دارد ١٩٢٫١۶٨٫٠٫۵ برابر با    IP که آن هم     سرور است 

POP3    ولی چون یک پورت استاندارد دیگر هم         استاندارد استSMTP        دارد که اسـتفاده ميـشود و 
نده وب را هم  و پورت سرویس دهIPشماره  و بعد  است که آن را نيز وارد ميکنيم٢۵آن هم پورت    
را جدا توضيح ميدهم به علت یک سـری خـورده           ) SAMBA(آن یکی سرویس دهنده      .وارد ميکنيم   

  !!کاری ها 
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) پورتی که روی سيستم شما باز ميشود بـرای راه انـدازی تونـل             (مبدا  راستی شما شماره پورت     

بعـلاوه    IP ره شما)مقصد( destinationدر قسمت نویسيد و بعد  می Source portرا در قسمت 
 در آخر کار هـم بایـد        .مشخص ميکنيم   شماره پورتی که آن سرویس دهنده از آن استفاده ميکند           

 قابـل ذکـر اسـت در نـسخ جدیـد       (!!کنيد تا تنظيمات شـما ثبـت شـود     می   کليد   Addروی دکمه   
ت  به صورت جداگانه در یک قسمت مجزا قرار دارد و بـا ایـن شـکل انـدکی تفـاو                    X11برنامه بخش   

   )!!دارد 
  

 
  »مرحله سوم « 

  
 درج شده باشد Lسطر کلمه  باید قبل از هر !!  باشد شرح  این باید همانندليستتوجه کنيد که 
 بـه پـورت   قصد کردنباز شده و در حال  ٢۵این است که در سيستم شما مثلا پورت که به معنی  

  ....و به همچنين برای موارد دیگر   از ميل سرور است٢۵
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  » نهایی مرحله سوم صویرت« 

  
 ») امتحان و اتصال (قدم چهارم .۴
  

 ) Sourceforge( و بـا نـام دل خـواهی          اگر حالا شما اتصال را که در مراحـل قبـل ایجـاد کـرده ایـد                
 کليــد کنيــد ميتوانيــد بــدون دیــوار آتــش بــه آن Openدکمــه و روی ذخيــره کــرده ایــد انتخــاب کنيــد 
ای مشاهده اطلاعات سـرویس دهنـده وب کـافی اسـت یـک               بر . سرویس دهنده ها اتصال بيابيد    

حـال  .  را بنویـسيد  Local host را اجرا کنيد و در نوار آدرس آن عبارت Fire foxمرورگر اینترنت مثل 
  :به شکل زیر توجه کنيد  !!ميتوانيد به آن دسترسی یابيد 

  

 
  »مرحله چهارم « 

  
 ») اتصال به سرویس دهنده پست الکترونيک(قدم پنجم  .۵

  
 هـم بایـد مثـل       E-Mailشما حتما متوجه شدید که برای اتـصال بـه سـرویس دهنـده چاپـار برقـی                   
 بـدم مـی ایـد یـک          آن مرحله قبل تنظيمات را اندکی تغييـر بـدهيم ، ون مـن از بيلـی و محـصولات                  

 را به شما معرفی ميکنم ، و پيکربندی         Thunderbirdبرنامه معروف و کار درست از رقيبش به نام          
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ها را با توجه به این ابزار به پيش ميبریم ، البته به جد توصيه ميکنم شما از این ابزار به جای هـر                        
 یـک جـور اسـت و شـما هـم      ابزار دیگری برای ایـن کـار اسـتفاده کنيـد ، البتـه شـيوه کلـی همـه                  

 شما از هر !! ه استفاده کنيد ولی من خوشم نمياید از آن ، بگذریم Outlook Expressميتوانيد از 
البته فرض !! ( باید تغيير بدهيد Local hostبرنامه ای که استفاده می کنيد باید تنظيمات آن را به 
، بـه قـسمت     )  شما ارئه بدهـد     را به  POP3کلی مسئله در ای است که این سرویس دهنده وب           

 البتــه شــما  را بــه طــور مناســبی تغييــر بدهيــد Server Name وارد شــوید و Accountپيکربنــدی 
 را اسـتفاده  ١٢٧٫٠٫٠٫١ معدل آن که عبارت است از     IP شماره   Localhostميتوانيد به جای عبارت     
  ..... حال کار تمام است لذت ببرید !!کنيد که توصيه نميکنم 

  

 
  »حله پنجم مر« 

  
  » ) Loop back با استفاده از آداپتور SAMBAدسترسی به (قدم ششم  .۶

  
 را  Loopback هـا دسـت رسـی پيـدا کنـيم بایـد              Share به توانيم به     XPخوب برای اینکه در ویندوز      

 را اجـرا ميکنيـد   Add Hardware ميرویم و بعـد  control panelباید نصب کنيم ، که بدین منظور به 
   ميزنيد Next روی بعد آنگاه

  
بيلی یک خورده ای با خودش کلنجار ميرود یک سوال ميکنه و دو تا جواب را به شما ميده                    -١

  را انتخـاب ميکنيـد و دوبـاره روی    Yes, I already connected the hardwareکـه شـما   !! 
Nextکنيد   کليد می...  
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 آن منـو آخـرین گزینـه کـه     بعد از این انتخاب یک منو بـه شـما نمـایش ميدهـد کـه شـما از         -٢
 ... را ميزنيد Next را انتخاب ميکنيد و دوباره Add a new hardware deviceنوشته 

  

  
 

: یعنی  !!! کند را انتخاب ميکنيد      در این مرحله شما گزینه ای را که خودش پيشنهاد نمی           -٣
Install the hardware that I manually select from a list (Advanced)  وی دکمـه  و بـر

Nextکنيد   کليد می....  
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 Next را انتخـاب ميکنيـد و بـر روی    Network Adaptersسپس  از منوی که دوباره می آیـد   -۴
 ....کنيد  کليد می

  
  

  کليد میNext را انتخاب کرده و روی Microsoft Loopback Adapterدر این قسمت گزینه  -۵
 ....کنيد 
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ایـن کـار را دو بـار انجـام      ( بایـد نـصب کنيـد نـه چيـزی دیگـر را               دقت کنيد که فقط همـين آداپتـور را        
 Default gateway، البته شـما نيـاز داریـد کـه آن را پيکـر بنـدی کنيـد و بـه هـيچ وجـه از           )ميدهيد

دو تـا کـامپيوتر   " بعد از این که نصب را کامل شد کنار ساعت ویندوز تصویر آیکون           . اده نکنيد تفاس
  ! را مشاهده ميکنيد " 
  

 ، در Network Connections ویندوز دوباره برميگردیم و به قـسمت  control panelدر این موقع به 
 ميگيریـد و در     Propertiesاز آن   !!  ایجاد کرده ایـد مـشاهده ميکنيـد          ی را که   اتصال جدید  دواین جا   
موجـود در   Properties را انتخاب ميکنيد و بر روی دکمـه  Internet Protocol گزینه Generalبخش 

 اختصاص بدهيد ، من بـرای       IP آداپتور یک آدرس      دو حال شما باید به این    . آن صفحه کليد ميکنيد     
ــارت آدرس   ــين ک ــين  ١٠٫٠٫٠٫١اول ــرای دوم ــه آدرس   ١٠٫٠٫٠٫٢ و ب ــرای بقي ــب ب ــين ترتي ــه هم  و ب

  .اختصاص ميدهم برای ماسک شبکه هم که مشخص است 
  

به شـکل زیـر   !!  وارد نکنيد Default gatewayزی برای لازم به ذکر است که به هيچ وجه هيچ چي
 :توجه کنيد 
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  ... قرار ميدهيم ١٠٫٠٫٠٫٢ معادل با IPهمانگونه که گفتم دومين آداپتور را 
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   :دن باید به این صورت باشNetwork Connectionsدو آداپتوری که شما نصب کردید در 
  

  
  
  

  ») SSHپيکربندی  و تنظيم Sambaدسترسی به (قدم هفتم  .٧
  

و  پيکربنـدی آن را بـرای کـار بـا ایـن تنظيمـات اصـلاح        ) PuTTY(خوب حالا بر ميگردیم به ابزار مـان       
 چـون  Source portدر قـسمت  ) اميدوارم یادتان مانده باشد( بر ميگردیم قدم سومبه  !!ميکنيم 

 Localhostگـر اینجـا   دی( اختـصاص دادیـم   IPما یک کارت شبکه را پيکـر بنـدی کـردیم و بـه آن یـک       
ــد مقــصد را   ( destinationدر قــسمت بعــد  ، ١٠٫٠٫٠٫١:١٣٩، پــس مينویــسيم ) نيــست  کــه بای

همان سيستمی را که ميخواهيم به آن متصل بشویم مينویسيم بعلاوه شـماره             ) مشخص کنيم   
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ایـن   کليد ميکنيد تـا      Add است و در آخر هم روی دکمه         ١٩٢٫١۶٨٫٠٫۶۶:١٣٩که در اینجا    پورت آن   
  .) بهتر است آن را ذخيره نيز بکنيد. (اطلاعات وارد شود 

  

  
  

  »است  BOX که دليل آن بزرگتر بودن عبارت از اندازه  کامل نيستSource portدر این تصویر نوشته های « 
  

  :  یک همچين تصویر داریم Addبعد از کليد کردن بر روی دکمه   
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  »تصویر نهایی قدم هفتم « 

  
  »)  و مشاهده نتيجهSambaدسترسی به (قدم هشتم  .٨

  
 ، حـال بـه آنچـه        \10.0.0.1\\ بنویـسيد    Run ميتوانيـد در بـاکس       Shareبرای مشاهده فایـل هـای       

  ...خواسته بودید دسترسی پيدا کردید 
  

  
  

  :نکات مهم  •
  

 در  از کـار افتـاد  File and Printer Sharingو یـا  !! اگر با انجام این کـار سيـستم شـما ریـستارت شـد      
 اینجـا شبکه بدانيد که این از دسته گل های بيلی است ، البته ميتوانيـد بـسته اصـلاحی بيلـی را از                       

  !!دریافت کنيد 
  

قابل ذکـر اسـت کـه ایـن      !! فعال است LMHosts پکيد مطمئن بشوید که NetBIOS over TCP/IPاگر 
پرداختيم  ) حداقل ها (قابليت ها بسياری دارد و لی ما در این مقاله فقط به آنچه که نياز داشتيم                 ابزار  

  !!شما با کمی پشتکار به تمام این قابليت ها و قابليت های ترکيبی این برنامه مسلط خواهيد شد 
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